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1. UVOD

1.1.

g)

h)

Osobné udaje mozno spracuvat len zédkonnym spésobom a v jeho medziach tak, aby nedoslo k
poruseniu zakladnych prav a slobdd dotknutych oséb, najmd k porueniu ich prava na
zachovanie fudskej dostojnosti alebo k inym neopravnenym zasahom do ich prdva na ochranu
sukromia.

Osobné Udaje mbze spracuvat iba prevadzkovatel apovereny sprostredkovatel
prostrednictvom svojich poverenych osdb.

Prevadzkovatel (vedici oddelenia, Gseku) je povinny:

pred zacatim spractvania osobnych Gdajov vymedzit Gcel spractvania osobnych Gdajov; G&el
spraclvania osobnych tdajov musi byt jasny, jednoznaény, konkrétny a zakonny;

urcit podmienky spractvania osobnych Gdajov tak, aby neobmedzil pravo dotknutej osoby;
ziskavat osobné ddaje vyluéne na vymedzeny alebo ustanoveny Gcel; je nepripustné ziskavat
osobné Udaje pod zamienkou iného Ucelu spractvania alebo inej ¢innosti;

zabezpedit, aby sa spractvali len také osobné Udaje, ktoré svojim rozsahom a obsahom
zodpovedaju ucelu ich spractivania a st nevyhnutné na jeho dosiahnutie;

zabezpedit, aby sa osobné Udaje spracuvali a vyuZivali vyluéne spdsobom, ktory zodpoveda
Gcelu, na ktory boli zhromaZdené; je nepripustné zdruzovat osobné ldaje, ktoré boli ziskané
osobitne na rozdielne Gcely okrem zakonnych vynimiek;

spractvat len spravne, Uplné a podla potreby aktualizované osobné Udaje vo vztahu k Gcelu
spracUvania; nespravne a nelplné osobné Udaje je prevadzkovatel povinny blokovat a bez
zbytoéného odkladu opravit alebo doplnit; nespravne a neulpliné osobné lidaje, ktoré nemozno
opravit alebo doplnit tak, aby boli spravne a Uplné, prevddzkovatel zretelne oznaéi a bez
zbytocného odkladu zlikviduje;

zabezpedit, aby zhromaidené osobné Udaje boli spracivané vo forme umoziiujlcej
identifikaciu dotknutych os6b pocas doby nie dlhsej, ako je nevyhnutné na dosiahnutie Gcelu
spracuvania;

zlikvidovat tie osobné Gdaje, ktorych ucel spracivania sa skoncil;

spracivat osobné Udaje v stlade s dobrymi mravmi a konat spdsobom, ktory neodporuje
zakonu.

Podmienky spractiivania osobnych tdajov prostrednictvom neautomatizovanych

prostriedkov spraciivania (listova forma spractivanych osobnych udajov)

1.

a)

b)

Pri spractvani osobnych idajov neautomatizovanym sp6sobom poverena osoba najma:
zachovdva obozretnost pri podavani chranenych informacii, vratane osobnych Gdajov, pred
navstevnikmi prevadzkovatela alebo inymi neopravnenymi osobami,

neponechdva osobné Gdaje volne dostupné na chodbach a v inych neuzamknutych
miestnostiach alebo na inych miestach, vo verejne pristupnych miestach, opustenych
dopravnych prostriedkoch a pod.,

odkladad spisy ainé listinné materidly na urené miesto aneponechdva ich po skonceni
pracovnej doby, resp. opusteni pracoviska volne dostupné (napr. na pracovnom stole),

strana 4z 21



d)

f)

zaobchddza s tlaéenymi materidlmi obsahujicimi osobné Udaje podla ich citlivosti; je potrebné
aplikovat vsetky relevantné opatrenia, ktoré zabezpeéia ochranu vytlaéenych informécii
obsahujucich osobné Gdaje pred neoprdvnenymi osobami,

pri skonceni pracovného pomeru alebo obdobného vztahu oprdvnend osoba je povinnd
odovzdat prevédzkovatelovi pracovnu agendu vratane spisov obsahujlcich osobné tdaje,

v pripade tlae dokumentov obsahujlcich osobné (daje zabezpecuje, aby sa pocas tlaenia
neobozndmila s nimi neopravnend osoba; tlatené materialy obsahujlice osobné Gdaje musia
byt ihned po ich vytlateni odobraté poverenou osobou a uloZené na zabezpedené miesto; to sa
uplatfiue aj pri kopirovani dokumentov - nadbyto¢né a chybné dokumenty poverenda osoba bez
zbytocného odkladu zlikviduje skartovanim,

uzamyka kanceldriu pri kazdom opusteni v pripade, Ze v miestnosti uz nie je ind opravnend
osoba prevadzkovatela.

1.2. Podmienky spractivania osobnych tGdajov prostrednictvom tiplne alebo ¢iastoéne

automatizovanych prostriedkov spractivania

1.

a)

b)

Pri spractuvani osobnych Udajov prostrednictvom Uplne alebo Ciastoéne automatizovanych
prostriedkov spractvania poverena osoba najma:

dodrZiava bezpecnostné opatrenia prijaté prevadzkovatelom za Uc¢elom zabezpecenia ochrany
osobnych udajov,

nepouziva verejné komunikac¢né systémy na rychly prenos sprav (ICQ, AOL, IRC a pod.),
informaéna techniku (pocitace, notebooky, USB klU¢, a pod.) umiestiiuje iba v uzamykatelnych
priestoroch; miestnost, v ktorej sa nachadza informatna technika, musi byt pri kaZdom
odchode poverenej osoby uzamknutd a po skonéeni pracovnej doby je poverend osoba
povinna vypnut pocitac a uzamknut skrine s materialmi obsahujicimi osobné tdaje,

dba na antivirusovi ochranu pracovnych stanic sledovanim toho, ¢i spravne funguje primdrne
urceny softvérovy systém, ktory je automaticky pravidelne aktualizovany,

berie do Uvahy zdkaz odinstalovania, zablokovania alebo zmenu konfiguracie antivirusove;j
ochrany,

dosledne dodrziava pravidla ochrany pristupovych prav,

datové nosice obsahujlice chranené skuto¢nosti musia byt uloZené v Sifrovanej forme, pricom
je mozné Sifrovat datovy nosi¢ napr. externy disk alebo je moZné Sifrovat samotné stbory na
flom,

pri prenose osobnych udajov prostrednictvom pocitacovych sieti (napr. internet) je nevyhnuté
Sifrovat prenos tychto tdajov.

2. ZISKAVANIE OSOBN

Pri ziskavanim osobnych Gdajov je poverend osoba povinna vopred informovat dotknutu
osobu o podmienkach spracovania jej osobnych uUdajov. Vypracované komplexné znenie
informacného poucenia pre kazdli agendu je uvedené v prilohe sndzvom Informovanie
o podmienkach spracuvania osobnych udajov.
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2.1. Spdésob poskytnutia poucenia

v strucnej, transparentnej, zrozumitelnej a lahko dostupnej forme,

formulované jasne,

v listinnej podobe alebo elektronickej podobe, spravidla v rovnakej podobe, v akej bola podana
ziadost, Ustne, ak o to poZiada dotknutd osoba a preukéZe svoju totoZznost inym spésobom,
bezplatne.

2.2. Dokedy uvedené informdcie treba poskytnut (na¢asovanie)

1.

Informacie treba poskytnit najneskor pri ich ziskavani, ak sa osobné udaje ziskavaju od
dotknutej osoby. Rozsah poskytnutych informécii a blizSie informacie si uvedené v smernici
Prdva dotknutej osoby a povinnosti prevddzkovatela v casti: Povinnost informovat dotknutu
osobu o podmienkach spractvania osobnych udajov.

Na poZiadanie dotknutej osoby, je oprdvnend osoba zabezpelujica ziskavanie osobnych
udajov povinna preukdzat prislusnost ku organizacii predlozenim hodnoverného dokladu alebo
inym vodnym spbésobom.

Pri ziskavani a spractivani osobnych Udajov je potrebné dodrZiavat nasledovné bezpecnostné
pravidla:

zabezpedit diskrétnost (diskrétnu zonu) v mieste ziskavania osobnych udajov,

zabezpetit, aby do pisomnosti, ktoré obsahuju osobné Gdaje, nemali moZnost nahliadnut
osoby, ktoré nie st opravnené spractvat osobné Udaje,

overit spravnost osobnych Gdajov v stlade s definovanymi pracovnymi postupmi,

telefonicky prenos osobnych Gdajov minimalizovat iba na nevyhnutné pripady a v minimalnom
rozsahu,

zakazuje sa, aby osoby opravnené spractvat osobné tdaje ziskavali osobné tidaje dotknutych
0s0b pod zdmienkou iného Gcelu alebo inej Cinnosti.

3. SPRAVNOST A AKTUALNOST OSOBNYCH UDAJOV

Do informaéného systému moino uvadzat len sprdvne osobné Udaje. Za nepravdivost
osobnych Gdajov zodpovedd osoba, ktord ich poskytla. Odporti¢ame v pripadoch, ked' je to
mozné poziadat dotknutl osobu o predloZenie vhodného dokladu, na zdklade ktorého
poverend osoba preveri spravnost a aktudlnost poskytnutych udajov.

Aktualnost osobnych uUdajov zabezpecuje prevadzkovatel v hodnym spésobom, napr. pri
opatovnom kontakte preveri ich aktudlnost alebo informuje dotknutd osobu, aby sama
oznédmila zmenu svojich osobnych Gdajov. Ndsledne poverend osoba vykona ich opravu.
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4. KOPIROVANIE/SKENOVANIE URADNYCH DOKLADOV

1, Kopirovanie/skenovanie uradnych dokladov je moiné iba s preukazatelnym vyslovnym
stuhlasom dotknutej osoby alebo ak to vyslovne umoiZiiuje osobitny zdakon bez suhlasu
dotknutej osoby. Suhlas dotknutej osoby nesmie byt podmiefiovany hrozbou odmietnutia
zmluvného vztahu, sluzby, tovaru alebo povinnosti ustanovenej pravnym prepisom.

2. Za ziskanie suhlasu dotknutej osoby s kopirovanim/skenovanim Gradného dokladu zodpoveda
poverend osoba, ktord képiu/sken vyhotovila.

3. Poverend osoba si nevyhnutne potrebné osobné Gdaje zaznamend, odpise z Uradného dokladu
a uradny doklad vrati spat dotknutej osobe. Pri ziskavani osobnych Udajov z dradnych dokladov
je nevyhnutné zabezpedit, aby boli ziskavané len osobné Udaje v povolenom rozsahu
zlucitelnom s Gc¢elom spracuivania.

5. PODMIENKY VYPOZICIAVANIA, PRENASANIA A PREPRAVY
PiSOMNOSTiI

1. Chranené dokumenty: pisomnosti, ale ja fotografie je mozné zapozicat iba so sthlasom
poverenej osoby, ktora priamo zodpoveda za danu agendu.

2. Vypozi¢ané dokumenty odovzdavajuca osoba zapiSe do evidencie vypozi¢anych dokumentov.

3. Chrénené pisomnosti je mozné prenasat vyhradne v zalepenej obalke alebo uzavretom obale
s otvorom prelepenym lepiacou paskou.

4. Pisomnosti obsahujiice osobné (daje sa prepravuji doporucenou postovou zasielkou alebo
kuriérom.
5. Odovzdanie pisomnosti na prenos alebo prepravu musi osoba, ktord odovzddva pisomnosti na

prenos zaznamenat v evidencii vypoZi¢anych dokumentov.

6. Po vrdteni vypoZi¢anych pisomnosti je poverend osoba povinnd skontrolovat Uplnost

pisomnosti a ¢i nedoslo k zdmene pisomnosti.

6. PODMIENKY USCHOVY PISOMNOSTI OBSAHUJUCICH
OSOBNE UDAJE

1. Pisomnosti obsahujlce osobné Udaje sa ukladaju do uzamykatelnych skrifi (kartoték) na to
uréenych, uzamykatelnych kontajnerov alebo zasuviek kanceldrskeho stola, alebo do inych
uzamykatelnych zariadeni, skrifi. Pisomnosti mzdovej agendy, osobné spisy zamestnancov sa
ukladaji do uzamykatelnych ohfiovzdornych kovovych skrif.

2. Za Uschovu pisomnosti obsahujicej osobné UGdaje zodpovedd poverend osoba, ktora
pisomnost pouziva. T4to je povinna po skoncéeni pouzivania uloZit pisomnost na chrédnené
miesto alebo ju odovzdat osobe, od ktorej pisomnost ziskala.
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7. PODMIENKY ZVEREJNENIA PISOMNOSTI OBSAHUJUCICH
OSOBNE UDAJE

1. Vo vieobecnosti plati, e osobné tdaje sa nezverejfiuju. Vynimku predstavuje situdcia, kedy
Vam osobitny pravny predpis (zékon) prikazuje urcité osobné udaje zverejnit. Pripadne
disponujete vyslovnym suhlasom dotknutej osoby, vktorom je uvedeny Uucel arozsah
zverejnenie.

2. V pripade, 7e sa vyskytne situdcia kedy budete musiet zverejnit nejakd zmluvu/objedndvku,
faktGru a pod., je potrebné dokladne sa obozndmit s prisluSnym zdkonom, ktory Vam tuto
povinnost uklada, napr. zdkonom €. 211/2000 Z.z. o slobodnom pristupe k informdaciam
a pozadovanym rozsahom zverejnenia, aby ste presne vedeli aké udaje musite zverejnit.
Vietky osobné udaje fyzickych os6b, ktoré nemate povinnost zverejiiovat uvedené na
zmluve, je potrebné pred skenovanim zakryt, zatiernit, tak aby ich nebolo moiné precitat,
identifikovat a az nasledne dany dokument naskenovat. Neodpor(éame, aby ste osobné
Gdaje technicky retuovali, zakryvali v uz naskenovanom dokumente, pretoZe je tu riziko, ze
mé3u byt odkryté a spristupnené neoprdvnenym osobam, ¢im dochddza k vaznemu poruseniu
ochrany osobnych udajov.

8. PRAVIDLA PRE PRACU V ZABEZPECENOM PRIESTORE

1. Ka?dd osoba zodpovedd za ochranu pridelenych pocitatov a prenosnych zariadeni, ako aj
ochranu osobnych ddajov ainformécii spractvanych na nich, ato najmé dodrZiavanim
prijatych bezpetnostnych opatreni.

2. Poverenym osobam je zakdzané:
a) zasahovat do technického vybavenia pridelenych pocitacov, prenosnych zariadeni
a ostatnych prostriedkov informacnych technolégii,
b) pripdjat do pocitatovej siete organizacie iné ako schvdlené zariadenia a prostriedky
informacnych technolégii.

3. Povoluje sa pouzivat vyluéne software, ku ktorému ma prevadzkovatel platna licenciu.
PouZivat neautorizovany software sa zakazuje.

4. Je zakdzané Umyselne vykonavat také aktivity, ktoré vedd k plytvaniu prostriedkami IT (napr.
plytvanie diskovym priestorom sietovych jednotiek, posielanie velkych sprav elektronickej
posty).

5. Je zakazané na potitatoch a prenosnych zariadeniach ukladat hesla v nezasifrovanom tvare
(napriklad v internetovych prehliadatoch, v textovych alebo tabufkovych dokumentoch). Na
ich bezpetné ukladanie je mozné pouZivat Sifrovany sdbor alebo aplikacie na bezpectné
uchovdvanie hesiel (napr. KeePass).

b. Na jednotlivych pracoviskéch sa odporuca dodrziavat politiku tzv. Eistého stola a obrazovky. V
pripade, 7e poverend osoba opusti svoje pracovné miesto v priebehu pracovnej doby, je
povinna:
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10.

11.

12.

13.

a) zabezpecit proti neautorizovanému pristupu vietky papiere, zlozky a elektronické média (napr.

diskety, CD, USB klu¢, zobrazovacie jednotky, notebooky a pod.),

b) pouZit 3etri¢ obrazovky zobrazovacej jednotky alebo notebooku chraneny heslom (napr.

stlaenim kldves CTRL+ALT+DEL a Enter, resp. 8 + L),
presvedCit sa, Ze je majetok organizacie (napr. mobilné telefény, zobrazovacie jednotky,
notebook, a pod.) zabezpedeny proti odcudzeniu.

Na konci pracovného dfia poverend osoba je povinna:

a) odstranit a zabezpetit vietky citlivé materialy (napr. papiere azloZky sosobnymi Gdajmi)

a elektronické média (napr. USB kltuce, CD, a pod.) z pracovnej plochy stola a uloZit ich na
miesta urené na Uschovu (napr. zdsuvky stola, skrinky na spisy, trezorové skrine a pod.), ktoré
s uzamykatelné,

b) pred ukoncenim préce s pocitatom alebo notebookom, uzavriet aplikdcie a odhldsit sa,

presvedcit sa, Ze majetok organizacie (napr. mobilné telefény a pod.) je odloZeny na miesta
urené na Uschovu (napr. zasuvky stola, skrinky na spisy, trezorové skrine a pod.).

Je dovolené kopirovanie a tla¢ len takych dokumentov, ktoré su potrebné k vykonu pracovnej
cinnosti. Tlacit alebo kopirovat iné pisomnosti sa zakazuje.

K zabraneniu odcudzenia a Sirenia osobnych udajov je zakdzané ponechévat kopirované alebo
vytlacené dokumenty obsahujice osobné udaje bez dozoru v kopirke alebo tlag¢iarfiach. Po
skopirovani alebo vytlateni dokumentu obsahujiceho osobné udaje je pracovnik, ktory
kopirovanie alebo tla¢ vykonal, povinny skopirované, alebo vytlatené dokumenty ihned
z kopirky, alebo tladiarne odobrat.

Vytlagené dokumenty, ktoré obsahuju osobné Gdaje a nie st uZ potrebné alebo boli vytlacené
omylom je ten, kto ich vytlacil povinny skartovat. V Ziadnom pripade sa nesmu pouZit na dalsiu
tla¢ alebo ako pracovny papier, ani ako papier uréeny do zberu. Do zberu mdZu ist len
skartované dokumenty.

Zakazuje sa poskytovanie osobnych udajov o inej osobe prostrednictvom teleféonu a faxu
a nechranenej-nesifrovanej emailovej komunikécie.

Zakazuje sa klientov, ndvstevy a obchodnych partnerov nechdvat osamote v priestore, kde sa
nachddzaju osobné udaje, najma citlivé osobné Gdaje. Pohyb takychto os6b by mal byt vidy
v sprievode (pod dohladom) poverenej osoby. Na stretnutia by sa mali vyuZivat priestory v tzv.
verejnej zéne, napr. zasadacky, kde nie su uloZené citlivé osobné Gdaje.

Udriba a upratovanie chranenych priestorov by mala byt vykonavand pod dohladom
poverenej osoby. So spolo¢nostou poskytujicou upratovacie sluzby by mala byt uzavretd
Zmluva o mlicanlivosti a kazdy jej pracovnik bude pouceni o zdvazku mléanlivosti a ochrane
dovernych Gdajov.
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14.

Vsetky informécie citlivé z hladiska dovernosti: lokdlne archivne sabory elektronickej posty,
dokumenty vznikajuce pri rieseni pracovnych Gloh a dalSie, musia byt uchovavané na disku
notebooku/ resp. inom mobilnom zariadeni v zaifrovanej forme.

15. Osobitnd pozornost treba venovat ochrane pred neautorizovanym pristupom, preto pristup do
kazdého zariadenia musi byt zabezpedeny identifikiciou pouZivatela a nasledne jeho
autentizaciou v sulade s internym aktom riadenia pristupu a heslovou politikou.

9. PRAVIDLA PRE PRACU MIMO ZABEZPECENEHO

PRIESTORU

9.1. Mobilné zariadenia

Prevadzkovatel bude mat registrované vsetky mobilné zariadenia napr. notebooky, tablety,
smartphony, GPS zariadenia azaroven bude viest evidenciu os6b, ktorym pridelil dané
zariadenie v suvislosti svykonom prace, ktoré musia byt riadne poucené o dodrZiavani
pravidiel informacnej bezpeénosti.

V zdsade plati, Ze poskytnuté mobilné zariadenie je urené vyhradne na pracovné ucely
stvisiace svykonom prace, pokial sa pouZivatel vyslovne pisomne nedohodne svedenim
organizacie inak.

V pripade povolenia pouZivat mobilné zariadenie aj na sikromné Gcéely, musi byt zabezpecené
oddelenie sukromnych afiremnych aktivit, pri ktorych sa zariadenie pouZiva, vrdtane
softvérove] podpory na takéto oddelenie a ochranu firemnych udajov.

Kazdad osoba, ktorej bolo pridelené mobilné zariadenie (notebook, inteligentny telefén), je
zodpovednd za jeho ochranu pred kradezou alebo zneuzitim.

Pouzivatel nesmie ponechat prenosné zariadenie bez dozoru na verejne dostupnych miestach,
vopustenych  dopravnych  prostriedkoch, neuzamknutych kanceldridach, hoteloch,
konferenénych sdlach a pod.

PouZivatelom je zakdzané zasahovat do technického a softvérového vybavenia pridelenych
prenosnych zariadeni. Povoluje sa pouZivat vylucne software, ku ktorému ma prevadzkovatel
platnt licenciu. PouZivat neautorizovany software sa zakazuje.

Pouzivatel je povinny dbat, aby pridelené mobilné zariadenie bolo riadne aktualizované, najma
dbd na aktualizaciu jeho antivirusovej ochrany.

Osobitnl pozornost treba venovat ochrane pred neautorizovanym pristupom, preto pristup do
kazdého zariadenia musi byt zabezpeceny identifikdciou pouZivatela a ndsledne jeho
autentizdciou v sulade s internym aktom riadenia pristupu a heslovou politikou.

Vsetky informdcie citlivé z hladiska dbvernosti: lokdlne archivne sibory elektronickej posty,

dokumenty vznikajuce pri riedeni pracovnych uloh a dalSie, musia byt uchovévané na disku
notebooku/ resp. inom mobilnom zariadeni v zasifrovanej forme.
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10.

11,

Mobilné zariadenie budu tieZ zabezpecené moznostou zmazania citlivych udajov na dialku,
v pripade kradeZe alebo straty zariadenia.

Kazdy pouzivatel, ktorému bolo pridelené mobilné zariadenie, je povinny bez zbytocného
odkladu informovat svojho priameho nadriadeného o kradeZi, strate alebo podozreni
z akéhokolvek tniku, straty, poskodenia idajov na poskytnutom mobilnom zariadeni.

12. Zarovef v primeranom rozsahu platia opatrenia pre pracu v zabezpetenom priestore.

9.2.

1.

a)

Osobitné ustanovenia pre sluZzobné inteligentné mobilné telefény

Pre zabezpelenie ochrany sluZzobnych mobilnych zaradeni (najmd smartfénov, ale aj tabletov
a nositelnej elektroniky) je délezité riadit sa viacerymi technickymi bezpecnostnymi pravidlami,
najma:

nastavenie automatického uzamykania obrazovky (plati pre vsetky tipy mobilnych zariadeni);

b) nastavenie minimalne 6 miestneho PINu, (plati pre vSetky tipy mobilnych zariadeni);

c)

pri operaénom systéme Android sa neodportca vyuzivanie nakreslenia jednoduchych
a masivne vyuzivanych tvarov, ktoré treba nakreslit na obrazovku (ako napr. pismeno Z, L, M);

d) nastavenie $ifrovania dat v mobilnom zariadeni (plati pre v3etky tipy mobilnych zariadeni)

(novsie operaéné systémy od iOS 8 a Android 5 maju Sifrovanie nastavené uZ automaticky a
nemozno ho vypnut);

e) vhodné nastavenie (obmedzenie funkénosti alebo zakdzanie) notifikdcii aplikécii, na ktoré

mozno reagovat na zamknutej obrazovke (plati pre vietky tipy mobilnych zariadeni);

zésadne neinstalovat nezname aplikdcie (plati najma pre mobilné zariadenia s operacnym
systémom Android);

intalovat aplikdcie astahovat data iba z overenych a bezpeénych zdrojov (napr. Mobilné
zariadenia od firmy Apple: App Store, iTunes, apod.; Mobilné zariadenia s operacnym
systémom Android: Google Play, a pod.);

h) udrziavat operaény systém aaj aplikicie aktudlne (plati najmd pre mobilné zariadenia

s operacnym systémom Android);

Ak si chcete byt isti bezpe¢nostou Vasho telefonického hovoru (ochrana pred odpocivanim),
napr. ak komunikujte velmi citlivé informdacie, odporuame instalovat a pouzivat Specidlne
kryptovacie aplikdcie ako napr. Wire alebo Signal.

TLACIARNE A REPROGRAFICKA TECHNIKA

Tlatiarne a vietky reprografické zariadenia ako napr. skener, kopirovaci pristroj pripadne fax su
zariadenia, ktoré velmi ¢asto spracuvaju osobnu Gdaje alebo citlivé daje. Tieto zariadenia su
v skuto&nosti poditace, ktoré maju svoj procesor, pamat, operacny systém. Velmi &asto su
pripojené do internetu alebo do WIFI preto im tak isto hrozi nebezpecenstvo napadnutia
a odcudzenia alebo straty Gdajov. Aby sa minimalizovalo ohrozenie, je dbleZité riadit sa
viacerymi technickymi bezpec¢nostnymi pravidlami, najma:

a) Ak je to mozné, vyuzivat funkciu tzv. sikromnej tlace dokumentu (tla¢ dokumentu je spustena

a? vtedy, ked to autor dokumentu dovoli zadanim hesla, alebo PINu. (tdto funkcia sa vyuziva
najma v indtitdciach, ktoré tlaiarne a multifunkéne zariadenia maji umiestnené na chodbach).

b) Ak je to moZné, vyuzivat systém riadenia pristupu k dokumentom a tlacovym zariadeniam

napr. vo forme identifikaénych kariet, alebo prihldsenia sa do systému.
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c) Ak je to moiné, vyuzivat Sifrovanie komunikacnych protokolov atym zaistit bezpe&nost

dokumentu pocas prenosu sietou.

d) Pouzivat iba také zariadenia, ktorych pevny disky moZno chranit Sifrovanim alebo minimalne

bezpecne zmazat.

e) Nastavit procesy, ktoré zaistia, aby ivpripade opravy tladiarne pevny disk neopustil

f)

organizéciu alebo bol bezpecne vymazany.
Zmenit v zariadeni pévodné heslo nakonfigurované vyrobcom.

g) Ak je to moiné, vybavit zariadenie antivirovou ochranou (ochrana zariadenia pred malwarom,

schopnost skontrolovat svoj vlastny operacny systém alebo BIOS).

h) Vhodné bezpecné fyzické umiestnenie zariadenia v zabezpedenom priestore.

11.

Obmedzit fyzického pristupu ku zariadeniu iba pre osoby, ktoré su opravnené napr.
umiestenie v neverejnej €asti organizdcie, vyuZivanie dohladovych systémov, systém riadenia
pristupu, kontrolu a evidenciu os6b, ktoré maju fyzicky pristup.

r

BEZPECNOSTNE PRAVIDLA POUZIVANIA

ELEKTRONICKEJ POSTY

Elektronickd posta Standardne nezarucuje dovernost prenasanych Gdajov. Pri jej pouZiti musia
byt osobné udaje ainé citlivé informdacie, obchodné tajomstvo alebo hesla prenasané
Sifrovane napr. prostrednictvom PGP resp. SMIME alebo musia byt ulozené do Sifrovaného
archivu napr. ZIP, RAR, pricom heslo k Sifrovanym archivom musi byt adresatovi dorucené inym
neverejnym komunikaénym kandlom (napr.: telefonicky alebo sms spravou).

Budte zvlast opatrni pri pouzivani skupinovych emailovych adries. Ak je to mozné, vyhnite sa
ich pouZivaniu. Vidy dokladne skontrolujte, kto je uvedeny v skupine a uistite sa, ¢i dand sprava
ma byt skutocne posland vsetkym prijemcom a zaroven, ¢i vsetci prijemcovia maji opravneny
dévod vidiet mailové adresy ostatnych prijemcov. Ide oto, aby nedoslo k neopravnenému
spristupneniu e-mailovej adresy bez primeraného pravneho zakladu. Napriklad ak chcete
odoslat mail bez odhalenia mailovej adresy ostatnym prijemcom, pouZite tzv. neviditelna képiu
(Bcc).

Pouzivatel nemd povolené spustat alebo otvérat prilohy elektronickej posty, ktoré su
samostatne spustitelné (stbory s priponou .exe, .bat, .exe) alebo pochddzaju od neznamych
odosielatelov, resp. st nevyZiadané alebo javia podozrivé znaky (viacndasobné koncovky siiborov
napr.: dokument.doc.exe, atp).

Zamestnanci a pracovnici by mali na sikromné Ucely pouzivat vlastné sikromné zariadenia, t.j.
sukromny telefén na osobnl sukromnt telefonickd komunikaciu, sikromny mail na sikromné,
osobné e-maily. Pracovné e-maily mézu byt pristupné inému pracovnikovi, nadriadenému,
ktory Vas méze zastupovat pri vybavovani pracovnej agendy.

Je striktne zakdzané vyuzivat firemnu elektronickl postu na nelegalne Ucely, posielanie

vyhraznych, Gtoénych, rasistickych, pornografickych, spamovych, retazovych a inych nevhodnych
Sprav.
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12. BEZPECNOSTNE PRAVIDLA PRE FAX

PouZivanie faxu sa vo vieobecnosti neodporicéa. Ak je to mozné, pouZite radsej zabezpeceny mail
alebo iny sp6sob. V nevyhnutnom pripade sa snaZte dodrzat nasledujuce zasady:
a) umiestnite fax v neverejnej zone zabezpeceného priestoru,
b) odoslite len pozadovany udaje, nie vsetky Udaje dostupné zo zaznamu,
c) skontrolujte spravnost faxového ¢isla, ak je to mozné, pouZite predvolené a overené &isla
z adresara,
d) pokial fax obsahuje citlivé (daje, poZiadajte prijemcu, aby bol pritomny k okamZzitému
odberu papiera s odoslanou spravou,
e) riziko prestavuje aj nedostatok papiera v zariadeni, pretoze dokument ostane v pamati
zariadenia, pokial nie je papier k dispozicii a ¢ast dokumentu sa moze vytladit az dodatocne,
f) pouzivajte tzv. kryci list, popisujici komu je sprava uréend ainformaciu otom, Ze dany
dokument je napriklad déverny.

13. BEZPECNOSTNE PRAVIDLA PRE POUZIVANIE PRISTUPU
NA INTERNET

1. Pouzivanie verejnych sluZieb, Uéast na verejnych internetovych férach, diskusnych skupinach s
pouzitim pracovnej adresy elektronickej posty alebo pouZivatelského mena a informaéného
systému je zakdzané, pokial to nie je $pecificky vyZzadované pre pracovné UGlely.

2. ViyuZivanie internetového pripojenia je povolené len pre pracovné Ucely a je zakdzané prendsat
akykolvek nelegédlny obsah alebo obsah sikromného charakteru. Zaroven vzhladom na
dostupnost internetového pripojenia je vhodné prendsanie velkych stiborov obmedzit pocas
pracovnych hodin len na nevyhnutné pripady a preferovat takéto ¢innosti mimo pracovnych
hodin.

3. Potas pripojenia do lokdlnej siete LAN je zakdzané pouzitie iného paralelného sietového
pripojenia na tom istom zariadeni (napr. modem, WiFi, bluetooth, pripojenie cez mobilny
telefon atd), pokial to nie je osobitne schvélené.

4. VyuZzivanie externého GloZného priestoru (Dropbox, Google Drive a iné) na ukladanie alebo
vymenu Gdajov je zakdzané, pokial to nie je $pecificky vyZadované pre pracovné Gcely.

14. PRAVIDLA PRE STAHOVANIE SUBOROV
PROSTREDNICTVOM EXTERNYCH SIETI (internetu)

1. Ciefom tychto pravidiel je zaistit najmd to, aby nedochddzalo k nesledovanému
a nekontrolovanému stahovaniu stiborov, ktoré méiu mat nelegalny charakter, pripadne byt
bezpeénostnou hrozbou informacnych systémov.

2. VyuZivanie internetového pripojenia je povolené len pre pracovné ulely. PouZivanie verejnych
sluZieb, udast na verejnych internetovych férach, diskusnych skupinach s pouZitim pracovnej
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10.

adresy elektronickej posty alebo pouZivatelského mena a informaéného systému je zakazané,
pokial to nie je $pecificky vyZadované pre pracovné ucely.

Je striktne zakdzané stahovat alebo prenagat subory (napr. filmy, hry, obrazky), ktoré obsahuju
nelegalny alebo nevhodny charakter, ktoré nardsaji zakladné fudské prava a slobody, ludskud
dostojnost, autorské, licenéné préva alebo inak porusuju vieobecne zavazné pravne predpisy.

Stahovat akékolvek spustitelné stbory (exe, bat a pod.) je povolené len v pripade, Ze su
$pecificky vyZadované pre pracovné Ucely a pochadzaju z jednoznaéne overitelnych
a déveryhodnych webovych sidel.

Odporti¢ame vyhnuft sa tzv. Torrentom z dévodu narocnosti kontroly a analyzy prendasaného
obsahu. Vyuzivanie externého UloZného priestoru (Dropbox, Google Drive a in€) na ukladanie
alebo vymenu Gdajov je zakdzané, pokial to nie je Specificky vyZadované pre pracovné ucely.

Zaroveh vzhladom na dostupnost internetového pripojenia je vhodné stahovanie alebo
prenasanie velkych stborov obmedzit pocas pracovnych hodin len na nevyhnutné pripady a
preferovat takéto &innosti mimo pracovnych hodin alebo adekvatnym spbsobom zabezpecit
pridelenie maximalnej $irky pasma internetového pripojenia pre takéto Gcely.

Je odportgané, aby organizacia prostrednictvom uréenej osoby viedla tzv. Ciernu listinu (URL
Filter/Content Filter), t.j. zoznam zakdzanych webovych sidel azakazanych aplikacii a aby
zamestnanci a pracovnici boli o tom vhodne informovani.

Véetok personal by mal pristupovat na internet prostrednictvom podnikového proxy servera.
Proxy server musi byt nastaveny tak, aby sledoval azaznamendval stranky, ktoré boli
navitivené aaky obsah bol prend$any. Otom musi byt kazdy zamestnanec/ pracovnik
informovany. Proxy server musi mat inStalovani kontrolu prenaSaného obsahu URL
Filter/Content Filter na vyskyt skodlivého kédu a nevhodného obsahu.

Je potrebné pouiit ochranu voli nevyZiadanej poste alebo Skodlivému koédu Sireného
prostrednictvom elektronickej posty:

poufZitie interného alebo déveryhodného mailového serveru,

overovanie elektronickej posty na vyskyt nevyZiadanej posty,

overovanie elektronickej posty na vyskyt skodlivého kédu,

overenie a potvrdenie digitdlneho podpisu.

Je odportcané pouzit adekvatnu ochranu vodi pristupu, stahovaniu nepovoleného obsahu
alebo gkodlivého kdédu Sireného prostrednictvom webovych protokolov:

poufZitie siefového HTTP proxy s podporou URL Filter/Content Filter.

overovanie navstevovanych stréanok pomocou filtrovania URL s nevhodnym alebo
nepovolenym obsahom.

overovanie obsahu navitevovanych strdnok alebo stahovanych sdborov pomocou
Antivirového systému instalovaného HTTP proxy.

11. Je odporuc¢ané dodrziavat Standardy pre prenos dat, a to

e poutivanie protokolu File Transfer Protocol (FTP) alebo protokolu Hypertext Transfer
Protocol (HTTP), resp. HTTPS
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12.

13.

14.

e podpora chrdneného prenosu dat cez kryptograficky protokol Secure Sockets Layer (SSL)
minimalne vo verzii 3.0 alebo Transport Layer Security (TLS).

Rovnako je odporuéané dodrziavat standardy pre prenos elektronickej posty, a to

pouZivanie e-mailovych protokolov, ktoré zodpovedaju Specifikdciam Simple Mail Transfer

Protocol (SMTP) na prenos elektronickych postovych sprdv,

podpora chraneného prenosu dat cez kryptograficky protokol Secure Sockets Layer (SSL)

minimdlne vo verzii 3.0 alebo Transport Layer Security (TLS) na zabezpelenie prenosu

elektronickych postovych sprav.

Je tiez odporucéané dodrziavat Standardy pre aplikacné protokoly elektronickych sluZieb, a to
pouZivanie protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 s prenosom dat vo
formate Extensible HyperText Markup Language (XHTML) vo verzii 1.0 na komunikaciu medzi
klientom a webovym serverom,

podpora protokolu Hypertext Transfer Protocol (HTTP) vo verzii 1.1 a Hypertext Transfer
Protocol (HTTP) vo verzii 1.0 pri webovych serveroch,

pouZivanie mechanizmu Hypertext Transfer Protocol State Management Mechanism (HTTP
Management Mechanism) na Hypertext Transfer Protocol Session Management (HTTP Session
Management) a cookies,

pouzivanie protokolu (HTTPS) Hypertext Transfer Protocol over Secure Sockets Layer alebo
Transport Layer Security (TLS) pri chranenom prenose dat medzi klientom a webovym
serverom a medzi webovymi servermi.

Navyse odportucame jednoznatné overovanie kryptografickych certifikdtov navstevovanych
webovych sidel. Tiez odpori¢ame, aby pracovné stanice mali rozsirend funkcionalitu kontroly
prenasaného obsahu na vyskyt $kodlivého a nevhodného obsahu napr. prostrednictvom ESET
Smart Security/Internet Security.

PRAVIDLA PRE VZDIALENU SPRAVU

V pripade nevyhnutnej akitnej potreby pozit vzdialentd podporu alebo vzdialeny pristup je
potrebné pamétat na nasledujlice bezpecnostné zasady:

.1. Riadenie pristupu:

Ak nie zmluvne dohodnuté indc, softvér pre vzdialenu spravu ako napr. TeamViewer by mal
generovat okrem ID partnera aj heslo relacie, ktoré sa meni pri kazdom spusteni, aby sa
zarucilo dodatotné zabezpetenie pred neopravnenym pristupom k vzdialenému pocitacu.

Funkcie kritické z hladiska bezpeénosti, ako napriklad prenos siborov, by mali vyZadovat
dalSie, manudlne potvrdenie zo strany prevddzkovatela pri vzdialenom pocitaci. Pricom sa
zakazuje neviditelné ovladanie pocitaca, ak nie je zmluvne dohodnuté inac.

Z dévodu ochrany dat uloZenych vo vzdialenom pocitaci, musi byt osoba sediaca pri

vzdialenom podita¢i — prevadzkovatel informovand o pristupe k pocitau zo strany cudzej
firmy.
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16.1.

Odporuca sa zaviest tzv. komunikaéni maticu, t.j. mend a kontakty oséb opravnenych konat za
kazdu spolocnost, ako aj vhodny overovaci prvok napr. & zmluvy, na zéklade ktorej sa
vykonava podpora.

Odporuca sa, aby sa pracovnik cudzej firmy vopred mailom ohlasil a vysvetlil dévod pristupu
cez vzdialend spravu a uviedol vhodné ahodnoverné Gdaje, ktorymi preukdze prisluinost
k danej firme, s ktorou spolupracuje prevadzkovatel napr. meno, firemny mail, €. zmluvy, aby
bolo moZiné vopred overit, ¢i nejde o podvodnika.

Z3aroven odporucame uplatnit:

e tzv. dvojuroviiovl autorizdciu, ktora poskytuje doplnkovl Uroveri ochrany kont pred
neopravnenym pristupom;

e podpisané aplikdcie, balicky, ktoré umozniuji overit pdvod sdborov, ktoré dostdva
prevadzkovatel, (v pripade, Ze je to moZné).

Aplikdcia pre vzdialenu spravu musi Sifrovat, ako napriklad TeamViewer, ktory pouZiva
Sifrovanie zaloZené na vymene privdtnych a verejnych kltcov RSA 2048 a Sifrovanie reldcie
technoldgiou AES (256-bit.).

SIFROVANIE

GDPR odportca pre ochranu citlivych osobnych Udajov dva kltcové technologické postupy:
anonymizdciu a Sifrovanie. Za urcitych okolnosti mdZeme v tejto suvislosti hovorit aj
0 pseudonymizacii.

Sifrovanim sa podla GDPR sa rozumie transformdcia osobnych udajov spésobom, ktorym
opditovné spracuvanie je moZné len po zadani zvoleného parametra, ako je kltic¢ alebo heslo.

Pseudonymizaciou s podla GDPR a rozumie spractvanie osobnych tdajov spésobom, Ze ich nie
Jje mozné priradit ku konkrétnej dotknutej osobe bez pouZitia dodatocénych informdcii, ak sa
takéto dodatocné informdcie uchovdvaju oddelene a vztahuju sa na ne technické a organizaéné
opatrenia na zabezpecenie toho, aby osobné udaje nebolo mozné priradit identifikovanej
fyvzickej osobe alebo identifikovatelnej fyzickej osobe.

Sifrovanie je velmi efektivny spdsob ako chranit osobné tdaje v digitdlnej podobe a splnit tak
poZiadavky GDPR. Vtejto smernici Vam odporucené niektoré Sifrovacie nastroje, ale
samozrejme mozZete sa rozhodnit aj pre iné, na trhu je mnozstvo Sifrovacich nastrojov.

Ochrana osobnych tdajov na mobilnych a statickych zariadeniach (poditac,

notebook, tablet a pod.)

1.

Vsetky osobné (daje a informdcie citlivé z hladiska dévernosti: lokdlne archivne sdbory
elektronickej posty, dokumenty vznikajlice pri rieSeni pracovnych Uloh a dalsie, musia byt
uchovavané na disku pocitaca , notebooku, resp. inom mobilnom zariadeni v zasifrovanej
forme.
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2.
a)
b)
c)
3.
16.2.
1.
2.
16.3.
1.
2.
3.
4,

Sifrovanie je moZné zabezpetit niektorym z nasledovnych sposobov:

zasifrovanie samotného citlivého stiboru alebo adresara napr. prostrednictvom aplikdcie PGP,
GPG, alebo prostriedkami operacného systému (EFS),

vytvorenie zasifrovanej particie disku tzv. virtudlneho disku, do ktorej budu citlivé udaje
uloZené napr. prostrednictvom aplikdcie PGP alebo TrueCrypt,

zasifrovanie celého disku notebooku napr. prostrednictvom aplikacie PGP, TrueCrypt,
nativnych Sifrovacich mechanizmov notebooku alebo priamo prostriedkami operaéného
systému ako napr. BitLocker pre opera¢ny systém Windows a FileVault pre operaény systém
MacOS.

Je tieZ zakdzané na pocitacoch a prenosnych zariadeniach ukladat hesld v nezagifrovanom
tvare (napriklad v internetovych prehliadacoch, v textovych alebo tabulkovych dokumentoch).
Na ich bezpe¢né ukladanie je mozné pouZivat Sifrovany sdbor alebo aplikdcie na bezpeéné
uchovdvanie hesiel (napr. KeePass).

Ochrana osobnych tidajov na datovych nosi¢och (USB kiti¢, externy disk a pod.)

Ak sa na datové nosice ukladaju osobné udaje, tieto musia byt uloZené v Sifrovanej forme,
pricom je mozné Sifrovat cely datovy nosi¢ napr. externy disk, USB klu¢ alebo je moZné
Sifrovat samotné sibory na fiom.

Pre ukladanie zdloh na externych datovych nosi¢och je potrebné pouZit vhodnlu formu
Sifrovania dat. Sifrovanie je mozné zabezpecdit napr. zadifrovanim samotného citlivého stboru
alebo adresdra napr. prostrednictvom aplikdcie PGP, GPG, alebo prostriedkami operaéného
systému EFS.

Ochrana osobnych tidajov pri prenose

Elektronickd posta Standardne nezarucuje dovernost prendsanych tdajov. Preto pri pouzivani
elektronickej posty (posielanie e-mailov) je nevyhnutné Sifrovanie.

Osobné udaje a citlivé informécie, obchodné tajomstvo alebo hesld musia byt prenasané
Sifrovane.

Sifrovanie je moZné zabezpetit pomocou $pecidlnych aplikcii ako napr. PGP alebo S/MIME
alebo subory obsahujice osobné Udaje musia byt uloZené do $ifrovaného archivu (ZIP, RAR)
atd., pricom heslo k Sifrovanym archivom musi byt adresatovi doru¢ené inym neverejnym
komunika¢nym kanalom napr.: telefonicky alebo sms spravou. Pri¢om heslo/klu¢ musi spitiat
Standardy heslovej politiky.

V pripade pouZzitia bezdrétovych sieti, musi byt ich pristup riadeny aich prenos 3ifrovany
(napr.: pre WiFi WPA2 s AES Sifrovanim).
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16.4.

16.5.

17.2.

Ochrana osobnych tidajov na cloudovych datovych GloZiskach

Pre Udaje, ktoré je treba zdiefat a/alebo zalohovat prostrednictvom cloudovych datovych
uloZisk, je potrebné vyuZit také cloudové uloZisko, ktoré umoZfuje 3ifrovanie, &im chrani
a synchronizuje celé adresare napr. cloudové GloZisko Cryptelo Drive.

Alebo méZete na cloudové uloZisko ukladat uZ Sifrované stbory a v pripade potreby zdielania
sa heslo/klu¢ zasle inym neverejnym komunikaénym kanalom napr.: telefonicky alebo sms
spravou. Pri¢om heslo/klG¢ musi spiiiat $tandardy heslovej politiky.

Ochrana osobnych tidajov na aplikacnych a databazovych serveroch

Véacsina aplikdcii a 3pecializovanych programov obsahuje velké mnoZstvo osobnych udajov
a citlivych udajov. V pripadoch, kde je to mozné, sa odportca vyuZit ochranu uz na drovni celej
databazy pomocou nativneho Sifrovania. Tieto moZnosti poskytuje napriklad databdza Oracle
alebo Microsoft SQL Server.

Ochrana pred spamom

1. Co je to spam?

Podla letdku OECD, je spam vieobecny vyraz pre nevyZiadané a nechcené ozndmenia, ktoré su
zasielané na Vasu internetovl adresu alebo (vo forme SMS) na Va3 mobilny telefén. Inak
povedané, z hladiska elektronickej posty ide vlastne o neZiadlce elektronické "smeti". Spam
ma spravidla podobu inzercie, ¢i obchodnej komunikacie reklamného charakteru, pricom je
hromadne rozosielany na obrovské mnozstva (mdze ist aj o miliény) elektronickych adries.
Ozndmenie, ktoré spam obsahuje, sa Vas vacsinou snazi presvedcit, aby ste navstivili urcité
internetové stranky, aby ste ich dalej prechadzali a aby ste si ¢o najskér objednali urcity
konkrétny produkt alebo sluzbu.

Spam niekedy mdze byt aj pri¢inou poskodenia Vasho pocitaca, a ¢o je horsie, v siasnosti sa
stale CastejSie zneuziva k trestnej ¢innosti. Spam byva tieZ nositelom pocitacovych virusov, &i
inak Skodlivého softvéru. MéZe tiez smerovat napriklad k vytvdraniu tzv. Zombie-networks -
pocitacovych sieti, ktorych ¢lanky tvori pocitacové stanice zvlast konfigurované pre nelegdlnu a
trestnd innost.

Jednou z dalSich protizakonnych aktivit je tzv. Phishing. Ide o druh internetového podvodu,
ktorého cielom je prinutit adresata, aby (neopravnenej osobe) poskytol svoje déverné
informacie, ako PIN kéd, Cislo kreditnej karty a pod. Obsah e-mailov tohto typu vyvoldva
presvedCivy dojem, Ze odosielatelom je déveryhodnd institucia (napriklad banka, ¢&i iny
penazny Ustav). Falo3na identita odosielatela dokaze vytvorit dokonall ildziu solidnosti a
spolahlivosti.

Ako sa mdZeme chranit pred spamom?

Vymatzte, a to bez ich otvarania, vsetky podozrivé e-mailové adresy, ktoré ¢asto pochadzaji od
0s6b alebo organizicii, ktoré nepoznate.
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b)

c)

d)

f)

b)

Budte zvIdst opatrny pri otvdrani stborov priloZenych v elektronickej poste. Mézu obsahovat
virusy, ktoré sa aktivuju vo chvili, ked je taky subor otvoreny.

Nainstalujte si na svojom pocitaci kvalitny antivirusovy program a tzv. Firewall, pricom
nezabudnite dbat na ich pravidelnd aktualizaciu. Nedostato¢ne chréneny potitaé moze byt
prostrednictvom internetu niekym zneuZity k tomu, aby sa sam stal rozosielatefom dalsich
spamov, bez toho aby ste Vy sami mali najmensie tusenie, Ze k nie¢omu takému dochadza.
Nevdhajte ani s inStalaciou niektorého z antispamovych filtrov.

Ak od vas Vada banka alebo nejaka institlcia poZzaduje déverné informécia v e-maile (napriklad
Cislo védsho bankového actu alebo prihlasovacie kéd), budte obzvlast opatrny, pravdepodobne
ide o tzv. Phishing. Ak si to predsa chcete overit, ¢i nejde o podvod overte si to telefonicky vo
Vasej banke, ¢i institucii.

Ak posielate svoju elektronickou posStou na viac e-mailovych adries naraz, vyuZivajte funkcie
slepych kdpii - ostatné pouZité adresy sa potom prijemcom nezobrazuju.

Ak chcete mat istotu, Ze obsah vasich e-mailov by mal poznat len a len ich adresét, kédujte
svoje dobleZité e-maily pomocou Sifrovacich programov.

.3. Coho by sme sa mali vyvarovat:

Nenakupujte! Neodpovedajte! Na spam nereagujte. Neobjednavajte a nekupujte produkty ani
sluzby ponukané touto cestou a nereagujte ani na prihlasovacie/odhlasovace] zaskrtavacie
politka zobrazena vo spamovych e-mailoch alebo na odkazovanych webovych strankach.

Nereagujte ani na faloSné ozndmenie o virusovej ndkaze (tzv. Hoax). Takéto ozndmenia Vas
chct dondtit, aby ste urobili opatrenia proti Gdajnym virusom. V skuto&nosti viak o Ziadnu
hrozbu pocitacového virusu nejde. Naopak samotné otvorenie tejto spravy mdze Va$ poditad
poskodit. V tejto suvislosti Vas podobné spravy €asto vyzyvajd, aby ste ich posielali dalej, ¢o
najvacsiemu poctu ludi. Hoax sa tak Siri cestou retazovej reakcie a méZe ohrozit aj poéitace
dalsich adresatov.

SPRAVA KLUcov

Organizacia bude mat zavedenu spravu vietkych kltéov, tzv. KlGéovy poriadok, ktory sltZi na
kontrolu a evidenciu vstupu a ochranu priestorov proti nezelanému pohybu cudzich oséb
v zabezpefenom priestore.

Vedenie organizacie ur¢i osobu zodpovednu za spravu a evidenciu kltcov.

Klfa¢e budu pridelované individudlne, pricom kazdy zamestnanec / pracovnik by mal mat
pristup iba k tym miestnostiam a zariadeniam, ktoré s nevyhnutne potrebné na vykondvanie
jeho uloh.

KaZdy prideleny kltu¢ bude zaevidovany napr. v nasledujlcej Struktire: cislo kltca, klu¢ od
miestnosti, meno a priezvisko osoby, ktord prevzala klu¢, dna, podpis. (Vzor je uvedeny

v prilohe).

Rezervné kltce musia byt uloZené v uzamykatelnej skrini v zabezpe¢enom priestore, tak aby
pristup mali len poucené osoby.
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19. OSO

19.1.

1.

19.2.

Kazda osoba, ktorej bol prideleny klu¢ bude poucend otom, 7e preberad pridelené kluée a
zavdzuje sa, Ze zvereny priestor bude zodpovedne chranit pred pristupom neoprévnenych
0s6b, najmd jeho uzamknutim a zodpovednou sprédvou klGa. V pripade straty alebo
odcudzenia kltca tuto skuto¢nost bezodkladne nahlasi svojmu vedicemu zamestnancovi a bez
jeho sthlasu nebude opravena vyhotovit képiu klGcéov.

Je potrebné zabezpecit a paméatat na nepretrZitli pritomnost opravnenej osoby v chrdnenom
priestore, ak sa v fiom nachddzaju cudzie osoby (klienti, ndvstevy). Cudzie osoby by nemali
ostat samé v chranenom priestore.

Kld¢ovy systém moze byt nahradeny elektronickym systémom kontroly vstupu, pricom
uZivatefovi prind3a pridant hodnotu vo forme moZnosti definovania rozsahu pravomoci,
miestnosti, typov kariet a ¢asovych obmedzeni, pripadne plnej automatizicie definovania
pristupov na zdklade pracovnych pozicii osdb a ich definovanych prévomoci s okamZitym
uplatnenim zmien. UmoZniuje spolahlivy prehlad, evidenciu a riadenie pohybu osbéb -
zamestnancov a ndvstevnikov. Na identifikaciu vstupu za vyuZiva karta alebo bezkontaktny
privesok, pripadne identifikacia PIN kédom alebo ich vzdjomna kombinacia.

BITNE BEZPECNOSTNE OPATRENIA TYKAJUCE SA

3RANYCH SITUACII

Zivotopisy a Ziadosti o prijatie do zamestnania

Zivotopisy a Ziadosti do zamestnania je treba archivovat len po dobu trvania uGéelu
spracuvania osobnych tdajov t.j. do obsadenie volného miesta, resp. do uplynutia skisobnej
doby cca 3 mesiace od vyhldsenia vyberového konania. Nasledne je potrebné zabezpetit
likviddciu tychto osobnych tidajov.

Archivovat Zivotopis na dlhSiu dobu je moZné len so suhlasom dotknutej osoby, ktory
podpiSe alebo mailom potvrdi. Text sthlasu: ,Tymto ako dotknutd osoba .......... {meno,
priezvisko) udelujem suhlas so spracuvanim svojich osobnych udajov uvedenych v mojom
Zivotopise za ucelom jeho archivdcie pre pripad uvolnenia vhodnej pracovnej pozicie,
prevddzkovatelovi: ...................... na cas siestich mesiacov od ich poskytnutia. Ako dotknutd
osoba vyhlasujem, Ze som si vedomd toho, Ze svoj stihlas méZem kedykolvek odvolat zaslanim
Ziadosti na E-mail: ................... alebo pisomnej Ziadosti na adresu sidla prevddzkovatela.”

Zverejnovanie fotiek na propagacné tcely

Propagdcia sluzieb prevadzkovatela prostrednictvom zverejiiovania fotiek z rdznych
spolo¢enskych podujati, vratane fotiek pracovného timu prevadzkovatela je moZnd na
pravnym zaklade, ktory je sthlas dotknutej osoby.

Obciansky zakonnik v §12 stanovuje, Ze na vyhotovenie a pouZitie fotografie fyzickej osoby je
potrebné jej privolenie — sthlas. Takyto sthlas mozno ziskat pisomne, Gstne, dokonca stadi len
gesto suhlasu t.j. privolenie, ktoré vzhladom na okolnosti pripadu nevzbudzuje pochybnosti.
V pripade deti je vidy potrebné vyziadat si sthlas zédkonného zastupcu, najéastejsie rodica.
Treba mat tie? na zreteli, e v pripade kontroly je prevadzkovatel povinny Uradu hodnoverne
preukdzat, Ze mu kupujuci sthlas poskytol.
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19.3.

Netreba zabudnit na to, Ze jeden suhlas je potrebny na odfotenie ‘osoby a dal¥i suhlas je
potrebny na zverejnenie fotografie. V pripade zverejnenia fotografie alebo videozdznamu na
internete, odpordcame disponovat pisomnym sthlasom dotknutej osoby, pre pripad kontroly.
Zaroven pripominame, Ze osoba md pravo sthlas kedykolvek odvolat a ak niekto nesuhlasi s
odfotenim alebo so zverejnenim, je potrebné redpektovat jeho Ziadost a fotografiu vymazat
a nesmie byt zverejnena.

V Prilohe je uvedené navrhované znenie Suhlasu-Fotografia spolu s informaénym pouéenim
ohfadom spractvania jeho osobnych tGdajov.

Informovanie klientov o novinkach

Zaradit klienta do databdzy klietov, ktorym mézu byt zasielané novinky/Newslettery je mozné
len s jeho sihlasom na zéklade UpIného informagného poudenia. Zaujemca o odber noviniek
prejavi svoj suhlas so spracovanim osobnych tdajov napr. kliknutim na zagkrtdvacie poli¢ko
»Mdm zdujem o odber noviniek a suhlasim so spracovanim osobnych tdajov”. Prevadzkovatel
v pripade kontroly musf vediet Uradu preukdzat, 7e sthlas bol poskytnuty (dané politko bolo
zakliknuté) alebo inym vhodnym spésobom napr. pisomnym sthlasom.

Zaujemca musi mat moznost vopred sa obozndmit s pougenim a Gplnym znenim jeho sthlasu,
znenie ktorych je uvedené v prilohe Sthlas — Odber noviniek. Na zobrazenie daného textu
odporucame vyuZit hypertextovy odkaz (prelinkovanie) umiestnené pri zagkrtdvacom policku.

Osobné udaje klienta su ziskavané priamo od klienta.

Je potrebné, aby priamo v texte danej spravy/newsletteru bola uvedend informdacia o moznosti
odvolat suhlas ako aj intrukcia ako to uskutoénit. V pripade, 7e klient u? nesuhlasi so
zasielanim noviniek, méze poziadat o zrusenie odberu noviniek, vtomto pripade sa osobné
udaje zlikviduju a danému klientovi sa nebudu zasielat dal3ie novinky. MoZnost odvolat suhlas
so spracovanim osobnych Udajov musi byt rovnako dostupnd ako moZnost udelenia suhlasu,
preto odporicame rovnako vyuzit zaskrtavacie poli¢ko napr. s ndzvom ,Zrusit odber noviniek.“

Zdroje:
- NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila 2016 o ochrane
fyzickych os6b pri spractivani osobnych tdajov a o volnom pohybe takychto udajov, ktorym sa

zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Gdajov),

- Zékon €. 18/2018 Z. z. 0 ochrane osobnych Gidajov a 0 zmene a doplneni niektorych zékonov,

- ISO/IEC 27002 Informacné technoldgie, Bezpecnostné metddy, Pravidld dobrej praxe riadenia

informacnej bezpecnosti,
- ISO/IEC 27001:2005 Information security Managment Systems
- https://dataprotection.gov.sk/

- https://www.uoou.cz/
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